
2018 年 5 月 Chinese Journal of Network and Information Security May 2018 

2018039-1 

第 4 卷第 5 期 网络与信息安全学报 Vol.4  No.5 

基于非对称直方图修改的可逆信息隐藏方案 
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（安徽大学计算机科学与技术学院，安徽 合肥 230000） 

摘  要：改进了一种可逆信息隐藏方案，利用 2 种不同的预测方法计算原始图像的预测误差，生成 2 个不对

称的预测误差分布直方图，在进行秘密信息的嵌入时分别对 2 个不对称的预测误差分布直方图采取相反方向

的平移方式。与传统方案相比，改进的方案可以更好地发挥互补嵌入策略的优点，使尽可能多的像素点发生

像素值补偿现象，进一步保护了含密图像的质量。 
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Reversible data hiding scheme based on  
asymmetric histogram modification 
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Abstract: A reversible data hiding scheme was improved, using two different forecast methods to calculate the pre-

diction error of the original image, two asymmetric prediction error distribution histogram generated, when making 

secret information embedded respectively on two asymmetric prediction error distribution histogram in the opposite 

direction of translation ways. Compared with the traditional scheme, the improved scheme can play better to the 

complementary advantages of embedding strategy, make as many pixels pixel values compensation occur, further 

protecting the secret image quality. 
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1  引言 

随着信息技术的发展和互联网的普及，大量

数据在互联网中传播，继而人们发现了信息在互

联网的传播中可能会产生安全性问题，为了保护

信息在互联网中传播的安全性，信息隐藏技术应

运而生。可逆信息隐藏技术作为信息隐藏技术的

一个分支，不仅具有精确提取含密图像中秘密信

息的特点，还具有完美恢复原始图像本身的能力。

这一特性在某些特殊场景中很重要，如医学影像、

军事图像和法律取证，在这些场景下原始图像太

过珍贵和重要而不能被损坏。 
在过去的几十年中，大量的可逆信息隐藏技

术被提出，大致分为 3 种类型：基于无损压缩的

方法[1]、基于差分扩展的方法[2,3]和基于直方图平

移的方法[4~6]。 
基于无损压缩的方法是利用主机图像的统计

冗余来执行无损压缩，以便创建备用空间以容纳
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附加的秘密信息。在基于差分扩展的方法中，2 个

相邻像素之间的差异被加倍，从而生成不携带任

何原始信息的最低有效位平面，隐藏的秘密信息

和每个像素对之间的属性被嵌入生成的最低有效

位平面中，由于位置图的压缩率较高，几乎每一

个像素对都可以承载一位秘密信息，所以差分扩

展的方法可以将大量的秘密信息嵌入原始图像

中。基于直方图平移的方法是通过统计原始图像

中像素值的分布情况，通过直方图的修改和平移

实现秘密信息的嵌入。 
2013 年，Chen 等[7]提出了基于非对称预测误

差直方图修改的可逆信息隐藏算法，该方法先取

每个像素点左上方相邻 3 个像素点中像素值最

大(小)值作为该点的预测值，计算预测误差并统

计分布生成预测误差分布直方图，通过直方图平

移的方法在峰值点处进行秘密信息的嵌入(若取

最大值作为预测值，则直方图向右平移，反之则

向左平移)，在完成原始图像的每个像素点进行了

第一轮秘密信息的嵌入后，然后对含密图像的每

个像素点进行第二轮秘密信息的嵌入，此时取每

个像素点左上方相邻 3 个像素点中像素值最小

(大)值作为该点的预测值，计算此时的预测误差

并统计分布生成预测误差直方图，再次通过直方

图平移方法在峰值点处进行秘密信息的嵌入。在

两轮秘密信息的嵌入过程中，有很多像素点的像

素值会发生补偿现象，即像素值在 2 次嵌入的过

程中进行了数值大小相等、方向相反的操作，这

种方法不仅可以提供更多的嵌入容量，还能利用

补偿现象使在秘密信息不断嵌入的过程中能够更

好地保护含密图像的质量。 
非对称预测误差直方图修改算法有嵌入容量

大、含密图像质量高的优点，但在嵌入秘密信息

数量较少的情况下，嵌入过程没有第二轮的互补

嵌入，图像质量得不到很好的保证，故本文对该

算法提出了改进。 

2  改进算法 

本节首先介绍了非对称预测误差直方图的创

建过程，然后用改进算法进行秘密信息的嵌入，

最后介绍改进算法对秘密信息的提取和对原始图

像的恢复过程。 

2.1  创建非对称预测误差直方图 
首先，访问与当前像素点相邻的左上方 3 个

像素点计算其预测值，第一种方案是取这 3 个像

素点中像素值最小值作为该像素点的预测值[1]，

第二种方案是取这 3 个像素点中像素值最大值作

为该像素点的预测值[7]。 
然后，计算当前像素点的 2 个预测误差，预

测误差值可以由下式计算。 

 ˆe x x= −   (1) 

其中，e 代表预测误差值，x 代表当前像素点原始

像素值， x̂代表当前像素点的预测值。 
最后，在计算出所有像素点的 2 个预测误

差值之后，将它们整合在一起得到 2 个不对称

的预测误差分布直方图，如图 1 和图 2 所示，

其中，P+、Z+分别是图 1 中的峰值点和左侧零

值点，P−、Z−分别是图 2 中的峰值点和右侧零

值点。 

 
图 1  取最小值作为预测值生成的预测误差直方图 

 
图 2  取最大值作为预测值生成的预测误差直方图 
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2.2  嵌入过程 
对于图片尺寸为 M×N 的八位灰度图像 X，用

xij 表示第 i 行第 j 列处像素点的像素值，有

[0,255]ijx ∈ 。但是在嵌入的过程中，像素值为 0

或者 255的像素点在进行直方图平移之后可能会产

生溢出现象，使该点像素值变成−1 或者 256，为了

解决这个问题，采取如下方法：按行按列扫描图像，

一旦遇到像素值为 0 或者 255 的像素点，便记录此

处的坐标于位置信息L中，处理完所有的像素点后，

将位置信息 L 添加到秘密信息的尾部，嵌入过程不

对这些点进行处理。嵌入过程的描述如下。 
1) 初始化最终的含密图像 Z=X，取第一行第

一列的像素点作为参考像素点。 
2) 对于 2 i M≤ ≤ ， 2 i N≤ ≤ ，像素点 xij

处通过与其相邻的左上方 3个像素点 xi−1,j−1、xi−1,j、

xi,j−1 计算其预测值，分别计算出预测误差 elij、euij、

edij，计算方法如下。 

 
1, 1

1,

, 1

ij ij i j

ij ij i j

ij ij i j

el x z

eu x z

ed x z

− −

−

−

⎧ = −
⎪

= −⎨
⎪ = −⎩

 (2) 

3) 取 elij、euij、edij 中的最大值作为此时的预

测误差，记为 ije+ ，即 

 max( , , )ij ij ij je el eu edi+ =   (3) 

将 ije+ 与图 1 中的峰值点 P+，零值点 Z+比较，

利用直方图平移方法可以实现在该像素点处的第

一次秘密信息的嵌入。对于像素点 xij，在进行秘

密信息m的嵌入后得到第一步的含密图像 yij处的

像素值，可以通过式(4)计算。 

 

1ij ij

ij ij ij

ij

x Z e P

y x m e P

x

+
+ +

+
+

⎧ − < <
⎪⎪= − =⎨
⎪
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，

，其他

 (4) 

4) 继续计算像素点 yij 处的 3 个预测误差，计

算方法如下。 

 
1, 1

1,

, 1

ij ij i j

ij ij i j

ij ij i j

el y z

eu y z

ed y z

− −

−

−

⎧ = −
⎪

= −⎨
⎪ = −⎩

 (5) 

5) 取 elij、euij、edij 中的最小值作为此时的预

测误差，记为 ije− ，即 

 min( , , )ij ij ij ije el eu ed− =  (6) 

将 ije− 与图 2 中的峰值点 P−、零值点 Z−比较，

再次利用直方图平移方法实现在该像素点处秘密

信息的第二次嵌入。对于像素点 yij，在进行秘密

信息m的嵌入后得到最终的含密图像 zij处的像素

值，可以通过式(7)计算。 

 

1ij ij

ij ij ij

ij

y P e Z

z y m e P

y

−
− −

−
−

⎧ + < <
⎪⎪= + =⎨
⎪
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，

，

，其他

 (7) 

重复步骤 2)~步骤 5)，直到所有的秘密信息

嵌入结束，嵌入部分的算法流程如图 3 所示。 

 
图 3  嵌入过程流程 
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2.3  提取过程 
为了提取秘密信息并恢复原始图像，采取如

下操作。 
1) 初始化最终恢复的图像 X=Z，取第一行第

一列的像素点作为参考像素点。 
2) 对于 2 i M≤ ≤ ， 2 j N≤ ≤ ，像素点

zij 处是通过与其相邻的左上方 3 个像素点 zi−1, 

j−1、zi−1, j、zi, j−1 计算其预测误差，分别计算出

预测误差，分别记为 ijel′、 ijeu′、 ijed ′ ，计算方

法如下。 

 
1, 1

1,

, 1

ij ij i j

ij ij i j

ij ij i j

el z x

eu z x

ed z x

− −

−

−

′⎧ = −
⎪

′ = −⎨
⎪ ′ = −⎩

 (8) 

3) 取 ijel′、 ijeu′、 ijed ′中的最小值作为此时的

预测误差 ije ′− ，可以用如下方法提取出在该像素

点第二次嵌入的秘密信息 m。 

 
0

1 1
ij

ij

e P
m

e P

−
−

′−
−

⎧ =⎪= ⎨
= +⎪⎩

，

，
 (9) 

第一次提取后的该点的像素值 yij可以通过下

式得到。 

 
1ij ij

j
j
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z P e Z

z
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，其他
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4) 继续计算像素点 yij 处的预测误差，计算方

法如下。 

 
1, 1

1,

, 1

ij ij i j

ij ij i j

ij ij i j

el y y

eu y y

ed y y

− −

−

−

′⎧ = −
⎪

′ = −⎨
⎪ ′ = −⎩

 (11) 

5) 取 ijel′、 ijeu′、 ijed ′中的最大值作为此时的

预测误差 ije ′+ ，可以用如下方法提取出在该像素

点第二次嵌入的秘密信息 m。 

 
0,

1, 1
ij

ij

e P
m

e P

′+
+

′+
+

⎧ =⎪= ⎨
= −⎪⎩

 (12) 

第二次提取后的像素值 xij可以通过下式得到。 

 
1ij ij

i
j

j
i

x Z e P

y
x

+
+ +⎧ + <⎪= ⎨

⎪⎩

， ≤

，其他
 (13) 

重复步骤 2)~步骤 5)，直到所有的秘密信息

都被提取出来，在提取出的秘密信息的尾部可

以得到位置信息 L，保证位置信息中记录的像

素点处的像素值不被改变。提取部分的算法流

程如图 4 所示。 

 
图 4  提取过程流程 

3  实验结果 

在进行秘密信息的嵌入后原始图像和含

密图像会有所不同，为了衡量嵌入秘密信息后

含密图像的品质，通常会参考峰值性噪比

（PSNR）的值来认定结果是否令人满意，PSNR
的值越大，代表含密图像较原始图像的失真程

度越小。 
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本节进行了几次实验来展示改进算法较原始

方法的优越性，在实验中选取了 USC-SIPI 图像数

据库中的 6 张标准灰度图像，包括 Lena、Peppers、
Jet、Airport、Baboon、Tiffany。率失真性能对比

如图 5 所示。 
显然，随着嵌入秘密信息数量的增多需要修

改的像素点越多，从而使含密图片的质量有所下

降。在率失真性能比较图中可以看到，除了

Baboon 以外的所有图片，本文提出的改进方法性

能均优于原始的方法。这是因为本文采用的是对

每一个要处理的像素点都进行 2 次的嵌入操作，

这样就可以充分利用非对称预测误差分布直方图

 
图 5  率失真性能对比 
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修改算法的优点，即在 2 种预测误差分布直方图

的平移之中有更多像素点的像素值发生补偿现

象，进一步提高含密图像的质量。 
对于 lena 这类平滑的图像，其预测误差分

布直方图中的点更为集中，这就使更多的像素

点会发生像素值补偿现象，所以可以看到，改

进的方法较原始方法有很好的改善。而对于

Baboon 这类的粗糙图像，其预测误差分布直方

图并没有很好的集中（如图 6 所示），本文算法

就不能体现出很好的优越性，所以说，本文算

法在大多数情况下更适合在平滑图像中嵌入秘

密信息体现其优越性。 

4  结束语 

本文对基于原始的非对称预测误差分布直

方图修改方法进行改进，提出了一种更加有效

的算法。对于每一个像素点，本文用 2 种方法

对其进行嵌入操作后再对下一个像素进行处

理，用这种方法很好地体现非对称预测误差直

方图修改算法的优点，使尽可能多的像素点产

生像素值的补偿现象，即像素值在 2 次嵌入的

过程中进行了大小相等、方向相反的操作，从

而能够更好地保护含密图像的质量，提高了算

法的性能。 
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